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【内容提要】 　 俄罗斯以政府为主导、自上而下系统推进数字经济发展ꎮ
支撑俄罗斯数字经济发展的八大因素中ꎬ网络安全水平、数字政策环境是长

项ꎻ数字基础设施水平和数字技术水平与国家经济实力相当ꎻ短板是数字经

济需求不足、信息化人力资本缺口较大、信息通信技术产业薄弱、数字融合应

用有待强化ꎮ 美西方极限制裁下ꎬ俄罗斯数字化转型遭遇 ＩＴ 人才外流、数字

化转型项目暂停、电信资费上涨、数据中心不足、被锁定在技术低端的风险增

加、关键信息基础设施遭遇安全威胁等困境ꎮ 俄罗斯通过资源整合提升综合

效能、突破西方知识产权体系藩篱并重构供应链、大力支持 ＩＴ 行业发展、重

构微电子产业、“政产学研用”协同推进国产替代、强化信息安全保障、加强卫

星通信基础设施建设、重视端到端技术研发与应用等方式积极应对ꎮ 虽然

２０２２ 年俄罗斯完成了数字化转型国家目标ꎬ但企业数字化转型成本上升的同

时效能并未提升、技术解决方案进口替代遭遇诸多困难、数字前沿技术研发

受困等问题凸显ꎮ 困局下俄罗斯的应对措施给中国提供的启示为:须提前布

局关键核心技术研发ꎬ用“举国体制”推动“政产学研用”协同创新ꎬ果断采取

应急措施抵御冲击ꎬ强化前沿关键数字技术布局ꎬ高度重视网络安全问题ꎮ
【关 键 词】 　 俄罗斯　 数字化转型　 极限制裁
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在以大数据、人工智能、云计算、区块链等为代表的新一代数字技术催

发下ꎬ数字经济成为驱动经济实现质量变革、效率变革、模式变革的重要力

量ꎮ 对于俄罗斯而言ꎬ数字经济是其重塑强国地位、维护安全与发展的重

要支撑ꎮ
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一　 俄罗斯数字化转型的顶层设计与总体进展

２０１７ 年 ７ 月普京总统在发展与优先项目委员会会议上指出ꎬ数字经济关

乎俄罗斯的国家安全和独立ꎬ关乎未来十年俄罗斯在世界舞台上的地位ꎮ 自

此ꎬ俄罗斯开始以政府为主导、自上而下系统推进数字经济发展ꎬ从顶层设

计、制度供给、信息安全保障、资金支持、基础设施建设、技术研发、人员培训

等多个层面进行统筹部署ꎮ 以政府机构数字化和国有企业数字化为试点ꎬ逐
步推进行业数字化转型和各个地区的数字化转型实践ꎮ 根据 ２０２０ 年 ７ 月 ２１
日的俄罗斯总统令ꎬ推动经济数字化转型是 ２０３０ 年前国家发展的五大目标

之一ꎮ 为此ꎬ设定了 ２０３０ 年前数字化转型总体目标:一是关键社会和经济部

门必须达到设定的“数字化成熟度”指标ꎬ包括医疗、教育以及国家管理部门ꎻ
二是将在线公共服务的占比提至 ９５％ ꎻ三是 ９７％的家庭拥有宽带服务ꎻ四是

将国内信息技术解决方案的投入提至 ２０１９ 年的 ４ 倍①ꎮ 在 ２０２１ 年 １０ 月第

２８１６ 号俄联邦政府令批准的促进社会经济发展的战略倡议清单②中ꎬ数字化

转型是六大领域之一ꎮ 数字化转型主要在 ５ 个方向发力:提升网络可及性、
增强公民数字技能、发展在线公共服务、电子数据交换、ＩＴ 人才培育等ꎮ

以上述总统令和政府令为指引ꎬ在俄罗斯数字发展、通信和大众传媒部

(以下简称数字发展部)统一部署下ꎬ以编制战略规划为抓手ꎬ侧重在 ３ 个方

向推动数字化转型ꎮ 一是国有企业数字化转型ꎮ ２０２１ 年联邦政府批准关于

国有企业数字化转型指南ꎬ旨在通过引进俄罗斯数字解决方案和鼓励进口替

代来维护国家主权ꎮ 根据指南ꎬ国有企业被要求在 ２０２１ 年 ９ 月 １ 日前制定

或更新 ２０２４ 年前的数字化转型战略ꎬ任命数字执行官(ＤＴＯ)ꎬ负责与各部委

以及俄罗斯数字发展部协调战略制定事宜ꎮ 根据规定ꎬ到 ２０２４ 年国有企业

采购国产数字解决方案的比重至少应达到 ７０％ ꎮ 作为试点ꎬ“俄罗斯邮政”、
“俄罗斯铁路”、“俄罗斯航空”、阿尔罗萨公司和俄罗斯天然气工业股份公司

—２—

①

②

Указ Президента Российской Федерации "О национальных целях развития
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已经根据数字化转型指南进行了战略规划编制和路线图制定ꎮ 根据数字发

展部的计划ꎬ到 ２０２３ 年年底约有 ６５０ 家国有企业开启数字化转型进程①ꎮ 二

是主要行业数字化转型ꎮ 截至 ２０２１ 年ꎬ经联邦政府通过的行业数字化转型

战略涉及 １３ 个行业:医疗、教育、国家管理、建筑、城市经济和住房公用事业、
交通、能源、科学、农业、金融服务、工业、环保、社会领域ꎮ 虽然各行业的数字

化成熟度、行业规模、业务流程等不同ꎬ但大多数行业的数字化转型战略都提

到数字化必须与国内技术和软件产品的研发同步进行ꎬ并重点应用下列数字

工具和数字解决方案ꎬ诸如国家信息系统(ГИС)ꎬ基于平台、生态系统的解决

方案ꎬ电子文件管理系统ꎬ消费者沟通信息系统ꎬ基于数字技术的新行业模式

以及为消费者和从业者提供定制化智能服务等ꎮ 三是各个地区的数字化转

型ꎮ 截至 ２０２１ 年年底ꎬ８４ 个联邦主体(莫斯科市除外)都编制了各自的数字

化转型战略ꎮ 分析这些战略可知ꎬ推动 ６ 个领域的数字化转型是各个战略的

必选项ꎬ包括医疗、教育和科学、交通和物流、城市环境发展、公共管理和社会

服务ꎮ 除了这 ６ 个必选领域之外ꎬ联邦主体还筛选了 １０ 多个数字化转型优

先领域ꎬ多数倾向于工业、环保、农业、建筑、能源、旅游等领域ꎮ

图 １ 支撑俄罗斯数字经济发展的 ８ 个维度

资料来源:作者自制ꎮ

下文从 ８ 个维度评价俄罗斯数字经济发展水平:信息化人力资本、数字

—３—

① Цифровизация затронет ４０％ российской экономики к ２０２３ году. ｈｔｔｐｓ: / / ｉｚ􀆰
ｒｕ / １１９０８６０ / ２０２１ － ０７ － ０９ / ｔｃｉｆｒｏｖｉｚａｔｃｉｉａ － ｚａｔｒｏｎｅｔ － ４０ － ｒｏｓｓｉｉｓｋｏｉ － ｅｋｏｎｏｍｉｋｉ － ｋ － ２０２３ －
ｇｏｄｕ? ｙｓｃｌｉｄ ＝ ｌｄｖａ４ｃ４４ｆｏ７３３１４３６７３
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技术、数字基础设施、核心数字产业、数字融合应用、数字经济需求、数字政策

环境和网络安全水平ꎮ
从信息化人力资本维度看ꎬ截至 ２０２１ 年俄罗斯 ＩＴ 专家占就业人口比重

为 ２􀆰 ４％ (同期德国为 ４􀆰 ９％ )ꎮ 从绝对数量看ꎬ俄罗斯约有 １３０ 万 ＩＴ 人才ꎬ
其中 ４５ 万在 ＩＴ 行业就职ꎬ其余的 ８５ 万分布在 ＩＴ 技术应用行业①ꎮ 俄罗斯

ＩＴ 人才供给后劲与以色列、德国等国相比相对充足ꎬ如 ２０２１ 年毕业生中ꎬ信
息通信技术专业毕业生分别占中等教育、本科教育和研究生教育阶段毕业生

的 ７％ 、５􀆰 ３％和 ７􀆰 １％ ②ꎮ
从数字技术维度看ꎬ２０２１ 年俄罗斯信息通信技术领域的研发投入占研发

总投入的 ７􀆰 １％ ꎬ信息通信技术领域论文发表数量(ＳＣＯＰＵＳ 期刊)占世界发

文总量的 ２􀆰 ９８％ ꎬ排名世界第 ９ 位ꎮ 其中在细分领域ꎬ如计算机硬件和架构、
计算机网络和通信、控制和系统工程、信号处理、地球空间信息技术与通信技

术应用、计算机科学等专业方向的发文量占比超过 ３％ ꎮ 专利申请量不足ꎬ
２０２０ 年信息通信技术领域的专利数量占世界总量的 ０􀆰 ３％ ꎬ排名世界第

１５ 位ꎮ
从数字基础设施维度看ꎬ２０２１ 年俄移动互联网普及率为 ６９％ ꎬ互联网宽

带普及率为 ８４％ ꎬ在欧洲属于相对较高的水平ꎮ 俄罗斯的优势是网费较低ꎮ
在 ２０２３ 年 １ 月福布斯对 １０４ 个国家的月度移动互联网使用费的比较研究

中ꎬ俄罗斯排名第 １０２ 位ꎬ仅为 ８􀆰 ３９ 美元③ꎮ 在网费较低的情况下ꎬ俄罗斯每

１００ 人拥有的手机数量为 １６９ 部ꎬ居世界前列ꎮ 在数据中心方面ꎬ截至 ２０２３
年俄罗斯拥有数据中心 ２５５ 个ꎬ排名世界第 ９ 位④ꎮ

从核心数字产业维度看ꎬ２０１０ ~ ２０２１ 年俄罗斯信息通信技术产业增加值

远超 ＧＤＰ 增幅ꎮ 以不变价格计算ꎬ２０２１ 年信息通信技术产业产值是 ２０１０ 年

—４—
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Цены на мобильный интернет в России по － прежнему остаются одними из
самых низких в мире􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｔａｄｖｉｓｅｒ􀆰 ｒｕ / ｉｎｄｅｘ􀆰 ｐｈｐ /
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ｓｔａｔｉｓｔｉｃｓ / １２２８４３３ / ｄａｔａ － ｃｅｎｔｅｒｓ － ｗｏｒｌｄｗｉｄｅ － ｂｙ － ｃｏｕｎｔｒｙ /
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的 １􀆰 ６３ 倍ꎬ而同期 ＧＤＰ 增长仅为 １􀆰 １９ 倍①ꎮ 不过ꎬ俄罗斯信息通信技术产

业竞争力不强ꎮ 一是在整体经济中占比较低ꎮ ２０２１ 年信息通信技术企业占

比为 ２􀆰 ８％ ꎬ就业人口占比 ３％ ꎬ产值占比 ３􀆰 ２％ ꎮ 按信息通信技术产业增加

值占 ＧＤＰ 的比重计算ꎬ俄罗斯世界排名属于第四梯队ꎮ 二是企业创新积极

性极低ꎮ ２０２１ 年仅有 １４􀆰 ４％ 的信息通信技术企业有创新积极性ꎬ实际创新

投入占产品和服务销售收入的比重约为 ３􀆰 ５％ ꎬ产出中创新产品和服务仅占

９􀆰 ４％ ꎬ与世界主要国家差距明显②ꎮ
从数字融合应用维度看ꎬ侧重 ３ 个指标的考察ꎮ 一是政府数字化水平ꎮ

２０２１ 年 １５ ~ ７２ 岁俄罗斯居民中ꎬ８５􀆰 １％的居民可以在线获得国家和市政公

共服务ꎬ２１％的居民可以下载模板进行填报ꎬ３０％ 的居民可以在线提交表格

和其他必要文件ꎮ ６０􀆰 ７％的企业对政府在线公共服务完全满意ꎬ３８􀆰 １％的企

业部分满意③ꎮ 二是企业数字化水平ꎮ 利用云服务和大数据的企业占比超

过 ２５％ ꎬ利用数字平台和数据中心的企业占比约为 １４％ ꎬ利用地理信息系

统、物联网、射频识别技术(ＲＦＩＤ)的企业占比约为 １２􀆰 ５９％ ꎬ利用人工智能、
工业机器人 /自动化生产线的企业约占 ５％ ꎬ而利用增材制造技术、数字孪生

技术的企业不足 ２％ ꎮ 应用 ＥＲＰ④ 和 ＣＲＭ⑤ 系统的企业占比分别为 ２０％和

１７％(见表 １)ꎮ 三是行业数字化水平ꎮ 按投入绝对值计算ꎬ２０２１ 年对数字技

术应用比较积极的行业包括信息和通信行业、金融业、信息技术产业、科研行

业、制造业、批发零售业、运输和仓储业等ꎮ 其中云服务应用较广的是高等教

育、批发零售、金融、信息技术行业ꎻ应用大数据采集、加工和分析较多的是高

等教育、批发零售、金融行业ꎻ数字平台利用较多的是高等教育、信息技术行

业ꎻ利用大数据中心较多的是金融和高等教育行业ꎻ地理信息系统应用较多

的是能源供应和高等教育行业ꎻ物联网应用较多的是批发零售和高等教育行

—５—
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Ясинской ( Апрельской) междунар􀆰 науч􀆰 конф􀆰 по проблемам развития экономики и
общества􀆰 Изд􀆰 дом Высшей школы экономики􀆰 ２０２２􀆰

Г􀆰 И􀆰 Абдрахмановаꎬ С􀆰 А􀆰 Васильковскийꎬ К􀆰 О􀆰 Вишневскийꎬ Л􀆰 М􀆰 Гохберг и
др􀆰 Индикаторы цифровой экономики:２０２２􀆰 статистический сборник􀆰 М􀆰 :НИУ ВШЭ􀆰 ２０２３􀆰

同②ꎮ
ＥＲＰ 是一种主要面向制造行业进行物质资源、人力资源、财务资源和信息资源集

成一体化管理的企业信息管理系统ꎮ
ＣＲＭ 是客户关系管理系统ꎬ即企业为提高核心竞争力向客户提供个性化服务ꎬ

提升管理水平ꎬ利用信息技术以及互联网技术与顾客在销售、营销和服务上进行互动ꎮ
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业ꎻ射频识别技术应用较多的是制造业、批发零售业和高等教育行业ꎻ人工智

能主要应用于批发零售业和信息技术行业ꎻ增材制造主要用于高等教育行

业ꎻ数字孪生技术主要用于高等教育行业和制造业(见表 ２)ꎮ

表 １ ２０２１ 年俄罗斯应用各类数字技术的企业占比(％)

技术类别 企业占比

云服务 ２７􀆰 １

大数据采集、处理和分析 ２５􀆰 ８

数字平台 １４􀆰 ７

数据中心 １４􀆰 ０

地理信息系统 １２􀆰 ６

物联网 １３􀆰 ７

射频识别技术 １１􀆰 ８

人工智能 ５􀆰 ７

工业机器人 /自动化生产线 ４􀆰 ４

增材制造技术 １􀆰 ４

数字孪生技术 １􀆰 ４

资料来源:Г􀆰 И􀆰 АбдрахмановаꎬС􀆰 А􀆰 ВасильковскийꎬК􀆰 О􀆰 ВишневскийꎬЛ􀆰 М􀆰 Гохберг
и др􀆰 Индикаторы цифровой экономики: ２０２２􀆰 Статистический сборник􀆰 М􀆰 : НИУ
ВШЭ􀆰 ２０２３􀆰

表 ２ ２０２１ 年俄罗斯应用各类数字技术的行业占比(％)

技术类别 高等教育 批发零售 金融 信息技术 能源供应 制造业

云服务 ４７􀆰 １ ３９􀆰 ８ ３８􀆰 ９ ３７􀆰 ３ ２０􀆰 ６ ２８􀆰 ９
大数据采集、处理和
分析

３１􀆰 ５ ３２􀆰 ３ ４５􀆰 ５ ３３􀆰 ３ ２５􀆰 １ ２９􀆰 ９

数字平台 ３１􀆰 ９ ２４􀆰 ６ ３３􀆰 ２ ２３􀆰 ２ １３􀆰 ４ １４􀆰 ５
数据中心 ２９􀆰 ９ ２４􀆰 ３ ３２􀆰 ９ ２２􀆰 ６ １２􀆰 ７ １３􀆰 ４
地理信息系统 １８􀆰 ５ １４􀆰 ６ ２６􀆰 ０ １２􀆰 ４ １８􀆰 ２ １２􀆰 ３
物联网 １９􀆰 ７ ２３􀆰 ０ １１􀆰 ２ １３􀆰 ７ １６􀆰 ８ １７􀆰 ６
射频识别技术 ２９􀆰 ３ ２１􀆰 ４ １２􀆰 ９ １３􀆰 ４ １４􀆰 ６ １９􀆰 ３
人工智能 ９􀆰 １ １４􀆰 ４ １３􀆰 ０ ９􀆰 ６ ３􀆰 ７ ３􀆰 ９
工业机器人 /自动化
生产线

４􀆰 ９ １１􀆰 ２ ０􀆰 ９ １􀆰 ４ ２􀆰 １ １９􀆰 ０

增材制造技术 １８􀆰 ４ １􀆰 ４ ０􀆰 ５ １􀆰 ６ １􀆰 ０ ５􀆰 ７
数字孪生技术 ５􀆰 ６ １􀆰 ３ ０􀆰 ９ １􀆰 ７ １􀆰 ６ ３􀆰 ８

资料来源:同表 １ꎮ

—６—
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从数字经济需求维度看ꎬ主要用 ３ 个指标进行刻画ꎬ分别是数字经济消

费(网购占比)、数字经济领域投资(信息通信技术产业固定资产投资占比)
和数字贸易(信息通信技术产业外贸额占比)ꎮ 从消费端看ꎬ２０２１ 年俄罗斯

约有 ４７％的居民参与网购ꎬ低于德国、法国、比利时等国(７４％ ~ ７５％ )的水

平ꎮ 参与电子销售的企业约占 ２０％ ꎬ与巴西、希腊、匈牙利等国持平ꎬ低于比

利时、英国、奥地利等国(约 ３０％ )的水平ꎬ更加难以企及澳大利亚(６３％ )的
水平ꎮ 从投资端看ꎬ２０２１ 年俄罗斯信息通信技术产业固定资产投资占总投资

的比重为 ４􀆰 １％ ꎬ与世界主要国家相比差距较大ꎮ 从数字贸易看ꎬ２０２０ 年俄

罗斯信息通信技术产品出口占世界该类产品出口总额的 ０􀆰 ０８％ ꎬ进出口逆差

明显ꎬ出口与进口之比为 ２∶２５ꎻ信息通信技术服务出口在世界占比为 ０􀆰 ８８％ ꎬ
逆差相对较小ꎬ出口与进口之比为 ９９∶１００ꎮ

从数字政策环境维度看ꎬ俄罗斯充分发挥政府作用ꎬ自上而下系统推动

数字化转型ꎮ 俄数字经济国家项目下原有 ７ 个联邦项目(数字环境监管、信
息基础设施、数字经济人力资源、信息安全、数字技术、国家管理数字化、人工

智能)ꎬ２０２１ 年新增了 ３ 个联邦项目:数字服务和在线服务、ＩＴ 行业人才潜力

开发、发展卫星通信保障联网ꎮ 对于数字化转型ꎬ俄罗斯坚持发展和监管规

范并重ꎬ出台兼具透明度和灵活性的监管规则ꎮ 通过了«银行服务和公共服

务远程生物识别法»、«数字金融资产、数字货币和俄联邦某些立法法案的修

正案»(第 ２５９ 号联邦法)、«关于俄联邦数字创新领域的实验性法律制度»
(第 ２５８ 号联邦法)、«公共道路之上无人驾驶车辆安全行驶构想»、«２０２４ 年

前人工智能和机器人技术监管构想»等ꎮ
从网络安全水平维度看ꎬ２０２１ 年联合国国际电信联盟( ＩＴＵ)发布的«全

球网络安全指数»显示ꎬ俄罗斯与阿联酋、马来西亚在 １９４ 个国家和地区中并

列排名第 ５ 位ꎮ «全球网络安全指数»的评价指标包括 ５ 个一级指标ꎬ分别是

立法措施、技术机制、组织结构、能力建设和合作协定ꎬ一级指标下又设立 ２５
个二级指标ꎬ用于比较和分析各国网络安全能力ꎮ

综上ꎬ在支撑俄罗斯数字经济发展的 ８ 个因素中ꎬ网络安全水平、数字政

策环境是长项ꎻ与经济实力匹配的是数字基础设施和数字技术水平ꎻ短板是

数字经济需求不足、信息化人力资本不足、信息通信技术产业较弱、数字融合

应用有待强化ꎮ

二　 极限制裁对俄罗斯数字化转型的冲击

乌克兰危机升级后ꎬ美西方对俄罗斯实施全方位不间断制裁ꎬ所推出的

—７—
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信息技术产品和服务出口禁令、制裁与科技和网络相关的实体与个人等措施

对俄罗斯数字化转型造成较大的冲击ꎮ 在出口禁令方面ꎬ美国限制向俄罗斯

出口通用电子产品、电子组装产品、电信设备、信息安全设备、传感器、激光设

备、导航设备、航空控制系统、量子计算机、先进半导体等技术和产品ꎻ英国禁

止对俄特定个人或实体出口电子、电信、航空航天和炼油等行业的一系列尖

端和关键技术设备及零部件ꎬ禁止出口量子技术和先进材料ꎻ日本禁止向俄

出口半导体、通信设备等 ３１ 种产品和 ２６ 种软件及技术ꎮ 在制裁与科技和网

络相关的实体与个人方面ꎬ２０２２ 年 ３ 月美国财政部外国资产控制办公室

(ＯＦＡＣ)宣布对与俄罗斯科技和网络相关的实体与个人实施制裁ꎮ 俄罗斯最大

的芯片制造商、微电子制造商和出口商米克朗控股公司(Ｍｉｋｒｏｎ)、超级计算公

司“Ｔ － Ｐｌａｔｆｏｒｍ”、电网自动控制系统公司“ｉＧｒｉｄｓ”、软件和通信技术公司“ＡＯ
ＮＩＩ － Ｖｅｋｔｏｒ”、分子电子研究所(ＭＥＲＩ)等被纳入制裁清单ꎮ 美国联邦通信委员

会(ＦＣＣ)还将俄罗斯卡巴斯基实验室列入对美国国家安全构成威胁的通信设

备和服务商清单ꎮ 英国将俄罗斯两大处理器厂商莫斯科中央科技公司(АО
МЦСТ)①和“贝加尔电子”(Байкал электроникс)②列入制裁名单ꎮ

此外ꎬ美国利用“长臂管辖”试图增加制裁威力、扩大制裁范围ꎮ 主要利

用四项规则ꎮ 一是外国直接产品规则ꎮ 涵盖两方面内容:一方面是针对俄特

定军事最终用户的直接产品规则ꎮ 规定在研发、生产过程中如果直接使用了

美商务部管制清单中所列的软件和技术ꎬ或是由使用上述软件和技术建成的

工厂乃至由其主要设备生产的所有外国产品ꎬ禁止对俄特定军事用户出口ꎮ
另一方面是针对俄其他用户的外国直接产品规则ꎮ 规定对满足以下两个条

件的外国商品实行出口管制:外国产品在研发、生产过程中直接使用了美商

务部管制清单列明的软件和技术ꎬ或是由使用上述软件和技术建成的工厂或

其主要设备生产ꎬ且生产出的外国产品涵盖在美商务部管制清单和“有助于

俄罗斯化学生物武器研发能力的管制物项清单”范围内ꎮ 二是最低含量规

则ꎮ 规定在美国境外生产的外国产品如果达到一定“美国成分”的含量标准ꎬ
且该产品属于美商务部许可管制范围ꎬ则严格限制对俄出口ꎮ 最低含量标准

有两个:第一个标准是含量超过 ２５％的情况ꎬ即外国产品“预装”了美原产软

件、“融合”了美原产技术、“组装”了美原产部件ꎬ其价值含量超过 ２５％ ꎬ且上

述软件、技术和部件属于美国管制范围ꎮ 第二个标准是零含量的情况ꎬ即外

—８—

①
②

俄罗斯国防工业信息安全的关键芯片“厄尔布鲁士”处理器的设计商ꎮ
自研“贝加尔”芯片ꎮ



极限制裁下的俄罗斯数字化转型:困境、应对与启示

国产品中只要包含美原产部件、软件、技术ꎬ且产品与高性能计算机、特殊加

密、军品、航空航天等领域密切相关ꎬ无论其价值含量多寡ꎬ均限制对俄出口ꎮ
三是消费类通信设备许可例外(ＣＣＤ)规则ꎮ 规定外国企业向俄非政府用户

出口、再出口消费类通信设备和软件ꎬ包括民用平板电脑、计算机、显示器、路
由器、存储器、硬盘、摄像机、录音机、打印机、手机、电视、电池、音箱、耳机等

产品ꎬ出口商必须在美相关网站履行出口信息填报程序ꎬ且有义务调查并确

认最终用户不属于俄政府部门、官员或国有企业等ꎮ 四是适用于个别制裁清

单所列企业的“５０％控股原则”ꎮ 美国对特别指定国民名单(ＳＤＮ)和行业制

裁识别名单(ＳＳＩ)等清单中所列企业或个人进行“穿透式管理”ꎬ规定清单中

的实体或个人直接或间接持股超过 ５０％ 的企业也被默认属于制裁清单范围

内ꎬ即“５０％控股原则”ꎮ 该原则意味着外国企业如果与俄方交易ꎬ一方面要

核实交易方是否受到制裁ꎬ另一方面还要对交易方的股权结构进行核查ꎬ核
实其股东、最终受益人是否受到制裁ꎮ

在上述严苛的制裁规定下ꎬ不少西方大型互联网企业和科技公司对俄罗

斯断供产品或服务ꎬ并陆续停止在俄罗斯境内的业务运营或撤出俄罗斯市

场ꎮ 其中包括思科系统公司、“Ｃｏｇｅｎｔ”、“Ｌｕｍｅｎ”等通信行业公司ꎻ“苹果”
“戴尔”“英特尔”“ＡＭＤ”“诺基亚”“西门子”“爱立信”“惠普”“松下”“台积

电”“日立”“佳能” “ ＩＢＭ” “三星”等科技公司ꎻ“思爱普” “甲骨文” “ Ｓａｂｒｅ”
“微 软 ” “ 欧 特 克 ” “ Ａｄｏｂｅ ” “ 亿 磐 系 统 ” “ ＶＭｗａｒｅ ” “ Ｄｅｐｏｓｉｔｐｈｏｔｏｓ ”
“ＶｉｓｔａＣｒｅａｔｅ”等软件公司ꎻ“ＹｏｕＴｕｂｅ” “ＭＥＧＡ”等互联网服务商ꎮ 美西方制

裁对俄罗斯数字化转型造成了较大冲击ꎮ
第一ꎬ加剧 ＩＴ 人才外流ꎬ加大信息化人力资本缺口ꎮ 截至 ２０２１ 年ꎬ俄罗

斯 ＩＴ 人才实际需求量为 ２３０ 万ꎬ人才缺口达 １００ 万ꎮ 随着西方大型公司撤离

俄罗斯市场或者暂停在俄项目ꎬ不少在“谷歌”“英特尔”“苹果”“脸书”等大

型 ＩＴ 公司就职或者作为自由职业者承接西方国家公司服务外包业务的 ＩＴ 专

家不得不选择离开俄罗斯ꎮ ２０２２ 年因此流失的 ＩＴ 专家约有 １０ 万人ꎮ 在这

些人中ꎬ一部分随着外资企业的业务转移流向设在其他国家的企业ꎬ另一部

分自由职业者则选择移民到欧美ꎮ 人才流失使本已面临人才缺口的俄罗斯

本土 ＩＴ 企业的人才短缺问题更加严重ꎬ特别是高技能人才ꎮ
第二ꎬ信息通信技术产品和服务断供造成数字化转型项目暂停、电信资

费上涨ꎮ 俄罗斯信息通信技术产品和服务的进口依赖度较高ꎮ ２０２１ 年信息

通信技术产品进口额为 ２９３􀆰 ８１ 亿美元ꎬ主要包括四类产品:计算机和外围设

备、通信设备、消费类电子产品、其他与信息通信技术有关的部件和产品ꎬ中

—９—
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国在这部分产品进口额中的占比分别为 ６６％ 、７１％ 、６１％ 和 ４７％ ①ꎮ 然而中

国生产的不少设备和电子产品都是基于西方公司的技术和知识产权ꎬ西方公

司有权对这些出口到俄罗斯的产品施加限制ꎬ出于对二级制裁的担忧ꎬ中国

企业对俄罗斯电子产品出口较为谨慎ꎮ 信息通信技术服务进口则主要依赖

所谓的不友好国家ꎮ ２０２０ 年俄罗斯信息通信技术服务进口额为 ６６􀆰 ５３ 亿美

元ꎬ主要包括三类服务:计算机服务、电信服务、信息服务ꎮ 其中ꎬ德国、英国、
美国、瑞典、荷兰、芬兰、瑞士、爱尔兰、塞浦路斯九国在俄罗斯计算机服务进

口中的比重达 ７５％ ꎻ英国、法国、美国、德国、乌克兰五国在俄电信服务进口中

的比重达 ２５％ ꎻ美国、英国、德国、瑞士、法国、奥地利、荷兰七国在俄信息服务

进口中的比重达 ８０％ ②ꎮ
以软件为例ꎬ俄罗斯高度依赖外国软件ꎬ既包括 ＥＲＰ 系统等应用软件ꎬ

也包括诸如操作系统、数据库管理系统等基本软件ꎮ 数据显示ꎬ２０２１ 年俄罗

斯全行业对外国软件的依赖程度约为 ６７％ ꎬ其中采矿业达 ７０％ ꎬ金融业和科

技行业为 ７６％ ~８０％ (见表 ３)ꎮ 再以芯片为例ꎮ ２０２１ 年俄罗斯的主要芯片

供应商分别为 “英飞凌” ( Ｉｎｆｉｎｅｏｎ)、 “ Ｉｎｔｅｇｒａ Ｔｅｃｈｎｏｌｏｇｉｅｓ”、 “三菱集团”、
“Ｓｅｍｉｋｒｏｎ”、“ＡＢＢ”、“富士电机”(ＦＵＪＩ)、“Ａｍｐｌｅｏｎ”、“安森美”、“意法半导

体”、“Ｖｉｓｈａｙ”等西方企业ꎮ 出口管制措施推出后ꎬ上述芯片设计和制造巨头

均停止向俄罗斯供应芯片ꎬ并陆续暂停在俄罗斯境内的业务ꎮ 俄罗斯本土芯

片设计和制造遭受严重冲击ꎮ 一方面ꎬ俄罗斯自研的国产芯片“贝加尔”和
“厄尔布鲁士”基于 ＡＲＭ 架构设计ꎬ“ＡＲＭ”芯片公司宣布对俄罗斯断供ꎬ芯
片的设计出现问题ꎻ另一方面ꎬ“台积电”宣布不再为“贝加尔”和“厄尔布鲁

士”芯片进行代工ꎬ如果选择本土制造ꎬ困难也不小ꎮ 俄罗斯本土芯片制造能

力较弱ꎬ米克朗控股公司能够量产 ６５ 纳米芯片ꎻ“Ангстрем”公司能够生产

９０ ~ ２５０ 纳米的芯片ꎬ拥有 ８ 英寸晶圆厂ꎮ 而米克朗控股公司在美国的制裁

名单之列ꎬ受到的掣肘因素较多ꎮ 鉴于以上因素ꎬ一些涉及使用被纳入制裁

范围内的外国软件、信息通信技术设备和电子产品的数字化转型项目被迫暂

停ꎮ 电信设备进口限制给电信公司寻找其他供应商和建立新供应链带来了

困难ꎬ电信服务资费上涨ꎮ ２０２２ 年 １ ~ ９ 月ꎬ对自然人的电信服务费上涨

—０１—

①

②

Г􀆰 И􀆰 Абдрахмановаꎬ С􀆰 А􀆰 Васильковскийꎬ К􀆰 О􀆰 Вишневскийꎬ Л􀆰 М􀆰 Гохберг и
др􀆰 Индикаторы цифровой экономики:２０２２􀆰 Статистический сборник􀆰 М􀆰 :НИУ ВШЭ􀆰
２０２３􀆰

同①ꎮ
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５􀆰 ８％ ꎬ对法人的电信服务费增长 ０􀆰 ２％ ①ꎮ

表 ３ ２０２１ 年俄罗斯各行业购置、租用国产软件的支出占比(％)

产业类别 国产软件占比

全行业 ３３􀆰 ８

农业 ６５􀆰 ３

采矿业 ３０􀆰 ６

制造业 ３８􀆰 ３

能源供应 ３８􀆰 １

供水、污水和垃圾处理 ２６􀆰 ８

建筑业 ６６􀆰 ０

批发和零售业 ３１􀆰 １

运输和仓储 ６４􀆰 ０

酒店和餐饮业 ５０􀆰 ９

信息和通信业 ３０􀆰 ４

金融业 １９􀆰 ４

房地产经营 ７３􀆰 ５

科技活动 ２４􀆰 ０

高等教育 ４３􀆰 ０

医疗和社会服务 ５７􀆰 ４

文化和体育 ５１􀆰 ８

公共管理与社会保障 ６３􀆰 ２

资料来源:同表 １ꎮ

第三ꎬ数据中心不足问题显现ꎬ增加新机架遇阻ꎮ 西方云存储服务撤出

俄罗斯市场后ꎬ俄罗斯移动运营商“ＭｅｇａＦｏｎ” “ＭＴＳ” “ＶＫ”等对本地存储容

量的需求大增ꎬ被迫转向国内云存储服务提供商ꎬ而俄罗斯国内没有足够的

数据中心来满足当地运营商的需求ꎮ ２０２２ 年第一季度ꎬ在国内数据中心市场

占比超过 ７５％的莫斯科地区ꎬ可用机架空间已用完ꎬ托管服务的平均价格因

此上涨 ２５％ ꎮ 鉴于数据中心容量告急ꎬ俄罗斯政府公开招标ꎬ希望在中央联

—１１—

① Г􀆰 И􀆰 АбдрахмановаꎬГ􀆰 Г􀆰 КовалеваꎬМ􀆰 С􀆰 Фролов􀆰 Телеком нарастил доходы на
фоне ограничений􀆰 ｈｔｔｐｓ: / / ｉｓｓｅｋ􀆰 ｈｓｅ􀆰 ｒｕ / ｍｉｒｒｏｒ / ｐｕｂｓ / ｓｈａｒｅ / ８１１４２７８８２􀆰 ｐｄｆ? ｙｓｃｌｉｄ ＝ ｌｉｃｕ２４
ｈｔｑｏ１７３１９９２７４
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邦区搭建更多机架ꎮ 但由于“英特尔”、“ＡＭＤ”和“ＡＲＭ”相继断供ꎬ建设和运

营数据中心所需的基本组件不足ꎬ而俄罗斯的类似组件又难以符合质量要

求ꎬ数据中心建设缓慢ꎬ不得不延期交付ꎮ 电信运营商“Ｒｏｓｔｅｌｅｃｏｍ”被迫暂停

了在建的几个数据中心项目ꎮ 一些本土电信运营商为避免供应链问题甚至

考虑在国外建造数据中心ꎬ继续为俄罗斯公司提供服务ꎮ 数据显示ꎬ２０２２ 年

俄罗斯只增加了 ３ ０００ 多个新机架ꎬ与前几年每年增加 ４ ０００ ~ ５ ０００ 个新机

架①的规模已不能同日而语ꎮ
第四ꎬ被锁定在技术低端的风险增加ꎬ技术突破难度加大ꎮ 制裁背景下ꎬ

俄罗斯企业主要面临三大压力ꎮ 一是技术迭代困难ꎮ 鉴于国外先进解决方

案的可及性下降ꎬ俄罗斯企业被迫使用上一代技术ꎬ这可能导致信息通信技

术行业和其他行业的数字能力下降ꎮ 二是被封闭在国内市场ꎬ市场需求缩减

和对外合作减少影响技术能力提升ꎮ 截至 ２０２１ 年ꎬ俄罗斯约有 １ / ３ 的 ＩＴ 公

司与西方国家合作ꎬ提供的服务主要面向国际市场ꎮ 制裁使承接国际业务的

ＩＴ 公司受到较大影响ꎬ业务范围被迫局限在国内市场ꎬ在相对狭小的市场空

间与其他 ＩＴ 公司展开竞争ꎬ或将扩大俄罗斯技术水平与国际技术水平的差

距ꎮ 三是国际市场融资困难限制数字技术领域快速成长型公司的发展ꎮ 之

前ꎬ俄罗斯许多快速发展的科技公司ꎬ如“Ｏｚｏｎ”“Ｙａｎｄｅｘ”等都通过从西方金

融市场筹集资金支撑发展ꎬ金融制裁使这些公司很难再从国际市场融资ꎬ而
在国内市场融资又受到诸多条件制约ꎬ或将限制其实现技术突破ꎮ

第五ꎬ频遭网络攻击ꎬ关键信息基础设施安全问题堪忧ꎮ 俄罗斯数字发

展部数据显示ꎬ２０２２ 年俄罗斯遭受的网络攻击与 ２０２１ 年相比猛增 ８０％ ②ꎮ
网络攻击类型主要分为四类:盗取数据(占 ３５％ )、污名化(占 ３０％ )、获得基

础设施访问权限(占 ２０％ )、勒索软件入侵基础设施(占 １５％ )ꎮ 网络攻击的

主要对象是重要门户网站、政府官方网站、主要金融机构、大众媒体等ꎮ ２０２２
年 １ ~ １０ 月的数据显示ꎬ遭受网络攻击的对象中国家机构占 ４０％ 、工业企业

占 ２２％ 、金融机构占 １３％ 、交通运输公司占 １１％ 、医疗机构占 ３％ 、能源设施

占 ２％ ③ꎮ 尽管 ２０２２ 年俄罗斯击退了 ２􀆰 ５ 万次对政府设施和 １ ２００ 次对关键

—２１—

①

②

③

Данным становится тесно􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｋｏｍｍｅｒｓａｎｔ􀆰 ｒｕ / ｄｏｃ / ５５９５９０５? ｙｓｃｌｉｄ ＝
ｌｄｙｇｌｌ８ｆｑｗ３１８８５４９１０

Анастасия КурашеваꎬАнна Устинова􀆰 Хакеры атаковали госорганы в три раза
чаще в ２０２２ году􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｖｅｄｏｍｏｓｔｉ􀆰 ｒｕ / ｔｅｃｈｎｏｌｏｇｙ / ａｒｔｉｃｌｅｓ / ２０２３ / ０１ / １６ / ９５９１０４ －
ｈａｋｅｒｉ － ａｔａｋｏｖａｌｉ － ｇｏｓｏｒｇａｎｉ － ｃｈａｓｃｈｅ? ｙｓｃｌｉｄ ＝ ｌｅ２ｕ６１ｃｔｙｆ２２３６８４２７６

俄罗斯国家计算机事件协调中心(НКЦКИ)数据ꎬｈｔｔｐｓ: / / ｗｗｗ􀆰 ｃｅｒｔ􀆰 ｇｏｖ􀆰 ｒｕ /
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基础设施的网络攻击①ꎬ但网络攻击仍致使互联网、通信、交通、能源、金融等

关键基础设施瘫痪、数据损毁ꎬ甚至发生长时间关闭的情况ꎮ 除了网络攻击

外ꎬ美国还试图将俄罗斯排除在全球互联网域名发展体系之外ꎬ如美国互联

网骨干网络供应商柯根特(Ｃｏｇｅｎｔ)通信公司和流明(Ｌｕｍｅｎ)科技公司停止

向俄罗斯提供互联网骨干网服务ꎬ美国认证中心“Ｓｅｃｔｉｇｏ”停止接受俄罗斯地

区“􀆰 ＲＵ”和“􀆰 ＲＦ”域名的 ＳＳＬ 证书申请ꎬ“Ｎａｍｅｃｈｅａｐｅｒ”公司停止对俄罗斯

域名的维护等ꎮ

三　 俄罗斯侧重体系化建设与前瞻性布局的应对措施

各方极限制裁下ꎬ俄罗斯数字化转型经历了前所未有的挑战和压力ꎬ俄
罗斯采取诸多措施予以应对与反制ꎬ以期消弭制裁对数字化转型的阻滞ꎮ

第一ꎬ推动资源整合ꎬ提升综合效能ꎮ 在应对数据中心不足方面ꎬ电信运

营商每年为反恐监控增加 １５％存储容量的要求被暂停执行ꎻ要求互联网服务

供应商放弃流媒体服务和其他在线娱乐平台ꎬ释放存储空间ꎻ政府买断国内

商业数据处理中心的所有可用存储容量ꎬ并接管已宣布退出俄罗斯的外国公

司的 ＩＴ 资源ꎮ 在应对技术设备和通信网络基础设施不足方面ꎬ鼓励电信运

营商联合使用通信网络基础设施ꎬ暂停 ＬＴＥ 无线网覆盖道路和小型居住区项

目ꎬ并尝试推动行业共享中心建设ꎬ鼓励政府组织和国有企业将独有且急需

的设备提供给各方共享ꎮ 为确保俄罗斯的技术独立性ꎬ最大限度地防止网络

攻击ꎬ各类信息系统向政府牵头打造的统一数字平台迁移ꎮ 主要有两个平

台ꎮ 一个是国家技术平台(ГосТех)ꎮ ２０２２ 年 １０ 月俄罗斯总理米舒斯京批准

«俄联邦国家技术统一数字平台设立和运行构想»②以及行动计划ꎬ规定到

２０２４ 年所有国家信息系统都将转移至该数字平台ꎮ 国家技术平台是一套基

于云基础设施创建的端到端技术解决方案ꎮ 其效能体现在 ４ 个方面ꎮ 一是

通过软件重复使用提高软件开发速度ꎬ缩短国家信息系统的开发时间ꎬ提升

流程效率ꎻ二是为“国家云”平台节省算力ꎻ三是 １００％由俄罗斯自行研发ꎬ增

—３１—

①

②

Чернышенко сообщил о ликвидации ２５ тыс􀆰 кибератак на госресурсы РФ за
год􀆰 ｈｔｔｐｓ: / / ｉｚ􀆰 ｒｕ / １４１５００２ / ２０２２ － １０ － ２４ / ｃｈｅｒｎｙｓｈｅｎｋｏ － ｓｏｏｂｓｈｃｈｉｌ － ｏ － ｌｉｋｖｉｄａｔｃｉｉ － ２５ －
ｔｙｓ － ｋｉｂｅｒａｔａｋ － ｎａ － ｇｏｓｒｅｓｕｒｓｙ － ｒｆ － ｚａ － ｇｏｄ? ｙｓｃｌｉｄ ＝ ｌｉｉ５８ｆｘｊｂ６５５２３２４４４６

Концепция создания и функционирования единой цифровой платформы
Российской Федерации " ГосТех" (２１ октября ２０２２ г􀆰 № ３１０２ － р) . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｇａｒａｎｔ􀆰
ｒｕ / ｐｒｏｄｕｃｔｓ / ｉｐｏ / ｐｒｉｍｅ / ｄｏｃ / ４０５４５４６９９ / ? ｙｓｃｌｉｄ ＝ ｌｍｉｔｓ２ｔ２ｊｏ３５０８９８４１８
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强 ＩＴ 行业的技术独立性ꎬ保障国家信息系统的可靠性和安全性ꎻ四是整体提

高国家数字公共服务水平ꎬ提升客户体验ꎮ ２０２２ 年已经有 ３ 个国家信息系统

(联邦国有资产管理局、联邦强制医疗保险基金、俄罗斯体育部)完成测试ꎬ接
入国家技术平台ꎮ 新签署的法律规定ꎬ联邦信息系统向国家技术平台转移从

２０２３ 年 ４ 月 １ 日开始ꎬ地区信息系统转移从 ２０２４ 年 １ 月 １ 日开始ꎮ 另一个

平台 是 以 俄 罗 斯 技 术 公 司 ( Ростех ) 为 基 础 开 发 的 “ 国 家 云 ” 平 台

(Гособлако)ꎮ “国家云”平台是电子政务发展的基础设施ꎬ为政府部门提供

云服务ꎮ 它使用俄罗斯本土软件和设备ꎬ不仅可以确保数据安全ꎬ还可以为

各部门节省维护自身 ＩＴ 基础架构的费用ꎮ 目前ꎬ３０ 个政府部门的 ９０ 多个数

据库已经迁移至“国家云”平台ꎬ后续还将继续迁移①ꎮ
第二ꎬ突破西方知识产权体系藩篱ꎬ重构供应链ꎮ ２０２２ 年 ３ 月 ６ 日ꎬ俄罗

斯以政府令的方式修改了法律中关于专利赔偿金的规定ꎮ 根据新规ꎬ如果专

利持有人来自不友好国家和地区ꎬ其专利、发明、实用新型或工业设计可以在

未经授权的情况下在俄罗斯被使用ꎬ无须作出任何赔偿②ꎮ ３ 月 ８ 日ꎬ普京总

统签署第 ４６ 号联邦法ꎬ对«俄联邦民法典»中关于商标和专利保护的条款进

行修订ꎬ俄罗斯不再承认西方国家的知识产权和专利ꎬ即美西方国家的知识

产权和专利不再受俄罗斯民法保护ꎮ ３ 月 ３０ 日ꎬ俄政府宣布“平行进口”合
法化ꎮ “平行进口”意指进口商在未经知识产权人授权或同意的情况下将其

在其他国家或地区市场的产品进口到某一国家ꎮ ３ 月底ꎬ俄罗斯工业和贸易

部拟定了允许“平行进口”的货物清单ꎬ其中就包括“苹果” “三星” “佳能”
“惠普”“施乐”“东芝”“戴尔”“诺基亚”“索尼”“西门子”等品牌的设备和电

子产品等ꎮ ６ 月 ２８ 日ꎬ普京总统签署第 ２１３ 号联邦法ꎬ对“平行进口”合法化

在法律层面上予以最终确认ꎮ “平行进口”合法化是在制裁条件下重构供应

链的尝试ꎬ依赖进口零部件和技术产品的企业或能在一定程度上摆脱停产困

境ꎬ其中包括数字技术产品生产和数字服务企业ꎮ 当然ꎬ俄罗斯也在尝试通
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Минцифры досрочно закончит эксперимент с " Гособлаком" . ｈｔｔｐｓ: / / ｗｗｗ􀆰
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Постановление Правительства РФ "О внесении изменения в пункт ２ методики
определения размера компенсацииꎬ выплачиваемой патентообладателю при принятии
решения об использовании изобретенияꎬполезной модели или промышленного образца
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极限制裁下的俄罗斯数字化转型:困境、应对与启示

过与亚洲国家和整个 “全球南方” 建立新的伙伴关系ꎬ重塑可靠的供应链ꎮ
第三ꎬ提供各类支持措施ꎬ助力 ＩＴ 行业发展ꎮ ２０２２ 年 ３ 月 ２ 日ꎬ普京总

统签署第 ８３ 号«关于保障俄联邦信息技术产业加速发展措施总统令»ꎬ对 ＩＴ
产业的主要支持措施有:扩大对 ＩＴ 领域国产解决方案的资助力度ꎬ将私人与

政府投资比从 １∶ １ 调整为 １∶ ４ꎻ２０２４ 年年底前对 ＩＴ 公司免征所得税ꎬ并暂停

监管部门检查和税务审计ꎻＩＴ 公司开发新项目可以享受利率低于 ３％的优惠

贷款ꎻＩＴ 公司 ２７ 岁以下在职员工可延期服兵役等①ꎮ 截至 ２０２２ 年年底ꎬ经
过俄罗斯数字发展部认证的两万家 ＩＴ 公司(２０２１ 年年初只有 ４ ０００ 家ꎬ增长

约 ４ 倍)均可获得优惠贷款和员工延期服兵役待遇ꎮ 可以延期服兵役的 ＩＴ
人员包括:软件和数据库开发人员ꎬ可编程自动化控制器(ＰＡＣ)开发人员ꎬ电
子模块开发人员ꎬ计算机设备开发人员ꎬ计算机技术开发人员ꎬ网络设备、物
联网设备、电信和外围设备开发人员ꎬ机器人技术和传感器开发人员ꎬ基于区

块链的系统设计人员以及网站创建者等ꎮ ２０２２ 年政府用于支持 ＩＴ 行业发展

的拨款为 ２１５ 亿卢布②ꎮ 为 ＩＴ 行业培养人才的计划也稳步推进ꎮ ２０２２ 年高

校信息技术专业录取人数达 １８􀆰 １６ 万③ꎮ 此外ꎬ还在高校启动“数字教研室”
项目ꎬ培育数字技能ꎮ

第四ꎬ布局微电子产业发展ꎬ提升核心产业实力ꎮ 针对微电子技术落后于

世界平均水平 １０ ~１５ 年、对国外技术和材料高度依赖、人员严重短缺、产能不

足、行业投资吸引力低、国产部件生产成本高等问题ꎬ俄罗斯工业和贸易部制定

了新版«２０３０ 年前微电子技术发展国家政策构想»ꎬ提出增强先进技术领域研

发、扩大产能(包括通过开发具有现代拓扑标准的微电子产品)、增强电子机械

制造业实力以及在电子仪器设计中放弃外国架构等目标ꎮ 到 ２０３０ 年ꎬ计划投

资约 ３􀆰 １９ 万亿卢布用于国产半导体生产技术、国内芯片和数据中心基础设施

开发等ꎬ目标是 ２０３０ 年前实现 ２８ 纳米国产芯片量产ꎮ 在芯片设计架构选择方

面ꎬ俄罗斯数字发展部宣布将加入精简指令集(ＲＩＳＣ － Ｖ)架构ꎬ并投入巨额资
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Указ Президента Российской Федерации "О мерах по обеспечению ускоренного
развития отрасли информационных технологий в Российской Федерации" (０２􀆰 ０３􀆰 ２０２２
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Владимир Кузьмин􀆰 Правительство выделяет ２１ꎬ５ млрд рублей на поддержку
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金扶持基于该架构的芯片处理器开发ꎮ 在俄罗斯第二大电信运营商

“ＭｅｇａＦｏｎ”的主导下ꎬ服务器与存储系统制造商“Ｙａｄｒｏ”和“贝加尔电子”ꎬ
“Ａｓｔｒａ Ｌｉｎｕｘ”操作系统的开发商“ＲｕｓＢＩＴｅｃｈ Ａｓｔｒａ”和莫斯科国立电子技术学

院等成立了俄罗斯“ＲＩＳＣ － Ｖ”联盟ꎮ 在光刻机研制领域ꎬ莫斯科国立电子技术

学院承接了工业和贸易部的光刻机项目ꎬ研发 Ｘ 射线光刻机ꎮ 项目首期投入资

金 ６􀆰 ７ 亿卢布ꎮ Ｘ 射线光刻机相比 ＥＵＶ 光刻机有两大优势ꎮ 一是光刻分辨率

更高ꎻ二是不需要光掩模板就可直接进行光刻作业ꎬ成本更低ꎮ 在芯片制造领

域ꎬ作为俄罗斯目前最大的芯片公司ꎬ米克朗控股公司获得 ７０ 亿卢布的政府支

持资金ꎬ用于增加芯片产能ꎮ
第五ꎬ通过“政产学研用”协同创新ꎬ推进国产替代ꎮ 俄数字发展部在

２０２２ 年 ７ 月拟定了需要实施进口替代的软件清单ꎮ 为此ꎬ政府成立了 １６ 个

行业委员会ꎬ包括机械工程、冶金、电子和微电子、通信、教育、运输、环保等行

业ꎬ负责管理 ３４ 个实施软件进口替代的行业能力中心(ИЦК)ꎮ 能力中心集

俄罗斯数字发展部、行业主管部门、行业领先公司和软件开发商之力ꎬ共同开

发经济关键部门的数字解决方案ꎬ２０２４ 年前计划投资 ３７１ 亿卢布ꎮ 能力中心

是供需对接的重要平台ꎬ能最大限度地降低交易成本ꎮ 从供给层面看ꎬ由公

司、大学和研究机构组成联合体ꎬ合力开发最重要的数字技术和软件ꎮ 从需

求层面看ꎬ推动软件开发商与主要客户(国有公司和各级政府)签订长期采购

计划ꎬ以保证软件的市场需求ꎮ 在上述政策措施下ꎬ８０％ 的政府机构转而应

用国产软件①ꎮ ２０２２ 年国产替代已经取得了一定成效ꎬ针对“Ｇｏｏｇｌｅ Ｐｌａｙ”和
“Ａｐｐ Ｓｔｏｒｅ” 限制俄罗斯用户访问等问题ꎬ推出三大安卓手机应用商店:
“ＮａｓｈＳｔｏｒｅ”、“ＲｕＭａｒｋｅｔ”和“ＲｕＳｔｏｒｅ”ꎻ主要航空公司已经使用俄罗斯自己的

机票预订系统ꎻ主要的机械制造企业开始运行俄罗斯自动化设计系统等ꎮ 针

对西方主流 ＴＬＳ 根证书颁发机构(ＣＡ 机构)不再为俄罗斯提供服务ꎬ可能因

证书无法续订而不能访问相关网站的问题ꎬ数字发展部建立 ＣＡ 机构ꎬ签发新

的数字证书ꎬ为网站提供免费替代方案ꎮ ２０２２ 年 ９ 月ꎬ数字发展部宣布启动

俄罗斯软件市场(Ｒｕｓｓｏｆｔ􀆰 ｒｕ)ꎬ汇聚了来自 ６００ 多家开发公司的 １ ０００ 多种软

件产品ꎬ而且所有软件均被纳入国产软件登记册②ꎮ
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极限制裁下的俄罗斯数字化转型:困境、应对与启示

第六ꎬ全方位立体布防ꎬ强化信息安全保障ꎮ 特别军事行动发生后ꎬ俄罗

斯关键信息基础设施成为国家级黑客组织攻击的主要目标ꎬ网络安全遭受严

峻挑战ꎮ ２０２２ 年 ５ 月ꎬ俄罗斯联邦安全委员会批准«保护国家关键信息基础

设施的国家政策基本原则»草案ꎬ提出通过使用国产信息技术来提高关键信

息基础设施的安全水平ꎬ创建有竞争力的电子元件基地和高科技企业ꎬ发展

用于检测、预防和消除计算机攻击影响的国产系统等关键任务ꎮ 同月ꎬ普京

签署确保俄罗斯信息安全补充措施的总统令ꎬ规定在政府机构、国家基金、国
有企业、战略性或系统重要性企业设立 ＩＴ 安全部门ꎻ从 ２０２５ 年 １ 月 １ 日起ꎬ
俄罗斯国有企业和国家机构禁止使用不友好国家生产的信息安全设备等①ꎮ
２０２２ 年 ７ 月ꎬ普京签署第 ２６６ 号联邦法ꎬ对个人数据法进行修订ꎮ 修订后的

法律一方面增加了跨境传输个人数据的前置通报程序ꎬ即经营者在跨境转移

数据之前ꎬ应收集法律规定的相关信息ꎬ向俄联邦通信、信息技术和大众媒体

监督局通报ꎻ另一方面增加了数据泄密的通报程序ꎬ即在发生数据泄密事件

时ꎬ运营商需要向俄联邦通信、信息技术和大众媒体监督局即时报告ꎮ 除了

上述制度安排外ꎬ还采取一系列保障信息安全的具体措施ꎮ 首先ꎬ推动国家

检测、预防网络攻击并消除其影响的信息系统 (ГосСОПКА)与国家安全局

所属的国家计算机事件协调中心(НКЦКИ)进行信息交互ꎬ共同保护关键信

息基础设施安全ꎮ 其次ꎬ在各个地区设立网络安全指挥部ꎬ作为在联邦和地

区权力机构管辖范围内协调网络安全的联系机构ꎮ 截至 ２０２２ 年年底ꎬ８５ 个

联邦主体均设立了网络安全指挥部ꎬ７１ 个联邦行政机构和 ７１ 个地区行政机

构也设立了网络安全指挥部②ꎮ 再次ꎬ通过俄罗斯技术与出口管制局信息安全

威胁数据库 (БДУ ФСТЭК)公布有关漏洞的最新信息ꎮ ２０２２ 年 １ ~１１ 月ꎬ该数

据库中增加了 ７ ７００ 种有关计算机漏洞的信息ꎮ 上述举措使 ２０２２ 年俄罗斯信

息安全市场格局发生了较大变化ꎮ 在规模为 １ ６６１ 亿卢布的市场中ꎬ本国信息

安全产品供应商的业务额同比增长 ２４􀆰 ７％ꎬ达 １ ４１０ 亿卢布ꎬ而外国供应商的

业务额同比下降 ６５􀆰 ６％ꎬ从 ７３０ 亿卢布降至 ２５１ 亿卢布ꎮ 外国供应商的市场占

有率从 ２０２１ 年的 ３９􀆰 ２５％降至 ２０２２ 年的 １５％ꎮ ８４％的俄罗斯国有和私有企业
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Указ "О дополнительных мерах по обеспечению информационной безопасности
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计划于 ２０２３ 年年底之前转用俄罗斯本土信息安全保护工具①ꎮ
第七ꎬ加强卫星通信基础设施建设ꎬ前瞻布局 ６Ｇꎮ ２０２２ 年 １０ 月ꎬ“联

盟 － ２􀆰 １ｂ”运载火箭将“球体”卫星群(被称为“俄版星链”ꎬ属于宽带互联

网卫星星座)的首颗卫星“斯基泰人 － Ｄ”以及三颗“信使 － Ｍ”通信卫星送

入预定轨道ꎮ “球体”卫星群由 ６００ 多颗卫星组成ꎬ除了提供高质量空间服

务、保障俄联邦安全以外ꎬ也是实现经济数字化转型的工具ꎮ “信使 － Ｍ”通
信卫星是俄罗斯唯一的低轨卫星通信系统ꎬ旨在保障俄罗斯在全球范围内进

行各类信息交换ꎬ为北极等难以抵达的地区提供通信服务ꎬ并为物联网发展

提供高带宽和低延时服务ꎮ 除了部署卫星通信基础设施之外ꎬ俄罗斯决定绕

过 ５Ｇ 直接开发 ６Ｇ 网络ꎮ 无线电制造科学研究所和莫斯科斯科尔科沃科学

技术研究院将在 ２０２５ 年前获得 ３００ 多亿卢布资金ꎬ用于开发国产 ６Ｇ 国内通

信设备的联合项目ꎬ包括从原型到生产设备开发、基础组件以及监管框架的

开发和新网络的电磁安全研究等ꎬ计划在 ２０２５ 年前研制出 ６Ｇ 设备ꎮ
第八ꎬ面向未来ꎬ重视端到端技术研发与应用ꎮ 在量子通信领域ꎬ俄罗斯

政府计划将在 ２０２３ 年和 ２０２４ 年向国有铁路公司拨款 ４５ 亿卢布(约合 ６ ９４０
万美元)建设量子通信网络ꎮ 作为国家量子通信网络的一部分ꎬ莫斯科到圣

彼得堡之间的第一条试点量子通信线路于 ２０２１ 年正式开通ꎬ莫斯科到下诺

夫哥罗德州的通信线路也于 ２０２２ 年开通ꎬ两条通信线路全长 １ １５０ 公里ꎮ 量

子密钥分发系统也将在俄罗斯正式部署应用ꎮ “ИнфоТеКС”公司研发的

ＶｉＰＮｅｔ ＱＳＳ 量子密钥分发系统已通过监管机构认证ꎬ将在俄罗斯企业间部署

应用ꎮ 新型超导双量子比特处理器也在俄罗斯问世ꎮ 莫斯科物理技术学院

和莫斯科国立钢铁合金学院首次开发了 ４ 量子比特量子处理器ꎬ其工作基于

俄罗斯专家开发的新型超导体ꎮ 在人工智能领域ꎬ主要致力于人工智能研发

生态系统建设ꎬ并推动人工智能技术应用ꎮ ２０１９ 年俄罗斯批准«２０３０ 年前国

家人工智能发展战略»ꎬ２０２０ 年将推动该战略落实的“人工智能联邦项目”纳
入“数字经济国家项目”ꎬ２０２２ 年开始推动人工智能应用ꎮ 同时ꎬ设立人工智

能解决方案登记系统ꎬ纳入 ７０ 个有效解决方案ꎬ可用于医疗、建筑和住房公

共服务、工业、运输和农业等五大行业ꎮ 相应的国家支持政策ꎬ诸如为应用国

内技术解决方案的企业提供税收优惠等政策正在制定中ꎮ ２０２２ 年年底ꎬ俄罗

斯政府批准«２０３０ 年前人工智能高技术发展路线图»ꎮ 落实路线图的资金分

两部分ꎬ一部分是由政府拨付的 ２４６ 亿卢布ꎬ另一部分由俄罗斯联邦储蓄银

—８１—
① 网络安全保障公司“Ростелеком － Солар”数据ꎬｈｔｔｐｓ: / / ｒｔ － ｓｏｌａｒ􀆰 ｒｕ /
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行投资ꎬ约为 ９７０ 亿卢布ꎮ 路线图旨在加快将国内人工智能解决方案引入国

家经济和社会发展系统ꎮ 俄罗斯将公共部门和各行业引入人工智能技术的

管理权从政府分析中心移交给高等经济大学ꎬ在高等经济大学设立国家人工

智能发展中心 (НЦРИИ)ꎮ 国家人工智能发展中心是企业、科研机构和国家

机构选择人工智能解决方案的平台ꎬ为引入人工智能技术提供专业支持ꎬ推
动落实一系列人工智能领域的关键项目ꎮ

四　 俄罗斯应对措施的初步效果检视及启示

２０２２ 年是俄罗斯数字化转型面临空前挑战的一年ꎬ制裁对俄罗斯数字化

转型造成的影响深刻而长远ꎮ 俄罗斯不得不在政策优先方向选择、供应链重

构、重点产业培育、安全体系重建等方面采取应急措施ꎬ在一定程度上消解了

制裁的强烈冲击ꎮ 根据数字发展部的数据ꎬ２０２２ 年俄罗斯超额完成了数字化

转型国家目标ꎮ 在数字化成熟度指标、在线公共服务指标、宽带互联网接入

指标、国内 ＩＴ 解决方案的投资指标等 ４ 个方面均完成了任务ꎮ 其中ꎬ数字成

熟度指标达 ６５􀆰 ８％ (计划为 ５６􀆰 ２％ )ꎻ在线公共服务指标达 ９９􀆰 ９７％ (计划为

６５％ )ꎻ家庭接入宽带互联网的比重为 ８６􀆰 １％ (计划为 ８０％ )ꎻ国内 ＩＴ 解决方

案的投资水平为 ２０１９ 年的 １５７􀆰 ４％ (计划为 １５６％ )①ꎮ 完成上述指标实属不

易ꎬ但在制裁冲击下ꎬ俄罗斯数字化转型还将经历痛苦而漫长的过程ꎮ 从目

前看ꎬ困难已经显现ꎮ
第一ꎬ企业数字化转型成本上升的同时效能并未提升ꎮ 大多数企业的数

字化转型受到服务器短缺或成本上升、数据存储系统不足、无法获得专门的

外国软件和软件开发工具等因素的负面影响ꎮ 高等经济大学商业趋势研究

中心的调查显示ꎬ２０２２ 年各行业在数字和技术发展方面的投资活动继续增

长ꎮ 在被调查的企业中ꎬ６３％的企业维持了对数字化及科技发展的投资增长

趋势ꎻ与 ２０２１ 年相比ꎬ２６％ 的工业企业对数字技术的投资需求有所增加ꎻ
４２％的工业企业购买了信息、计算机和电信设备②ꎮ 但这是制裁冲击下硬件

软件和服务进口受到抑制、价格上涨引致的结果ꎮ 数据显示ꎬ２０２２ 年俄罗斯

—９１—

①

②

Основные показатели национальной цели "Цифровая трансформация" в ２０２２
году перевыполнены􀆰 ｈｔｔｐ: / / ｇｏｖｅｒｎｍｅｎｔ􀆰 ｒｕ / ｎｅｗｓ / ４７５７８ /

２０２２ 年对俄罗斯 ３０ 个联邦主体的 １ ０００ 多个投资活跃的工业组织的试点调查结

果ꎮ Лола Инна Сергеевна􀆰 Инвестиции промышленности в цифровое и технологическое
развитие в ２０２２ г􀆰 ｈｔｔｐｓ: / / ｉｓｓｅｋ􀆰 ｈｓｅ􀆰 ｒｕ / ｎｅｗｓ / ８０７７２０２１６􀆰 ｈｔｍｌ? ｙｓｃｌｉｄ ＝ ｌｉｃｓｙｊ５ｅｈｎ１４４１５００７７
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服务器、数据存储系统 (ＤＳＳ)、计算机和计算机备件的供应量下降了 １５％ ①ꎮ
供应量缩减无法满足市场需求ꎬ由此造成相关硬件和软件以及服务费用增

加ꎮ 以电信服务费为例ꎬ２０２２ 年 １ ~ ９ 月对自然人的电信服务费增长 ５􀆰 ８％ ꎬ
对法人的电信服务费增长 ０􀆰 ２％ ②ꎮ 再以数据中心和云提供商的情况为例ꎬ
在外国解决方案成本增加的情况下ꎬ俄罗斯的存储系统和服务器在数量和技

术上都无法完全满足市场需求ꎬ数据中心和云提供商纷纷提高价格ꎮ
第二ꎬ技术解决方案的进口替代遭遇诸多困难ꎮ 首先是国内解决方案难

以满足需要ꎮ 相比西方公司ꎬ俄罗斯公司在技术上仍然落后ꎬ提供的替代解

决方案存在实用性和效率不高的问题ꎬ难以达到客户的期望ꎮ 由此造成用户

对国内解决方案的不信任ꎮ 如许多公司的信息安全系统管理员认为国内信

息安全解决方案无法覆盖所有潜在攻击ꎬ必须花费大量时间进行试点ꎬ以期

证明其有效性ꎮ 其次是解决方案转换成本问题ꎮ 以信息安全系统为例ꎬ向国

内 ＳＩＥＭ③、ＸＤＲ④、ＷＡＦ⑤ 和电子邮件安全系统等转换需要时间成本ꎬ甚至在更

换软件时不得不更换硬件和网络设备ꎬ还需要紧急培训现有员工ꎬ或者雇用新员

工ꎬ企业的财务负担和行政成本增加ꎮ 再次是转换难度问题ꎮ 制裁前俄罗斯数字

产品和服务消费者大量使用外国 ＩＴ 解决方案ꎬ制裁下被迫采用国产替代解决方

案往往遭遇两方面问题:一是系统不兼容ꎬ需要进行生态系统重建ꎮ 以信息安全

系统为例ꎬ通常西方的解决方案已经“深度嵌入”客户的信息系统中ꎬ通过“模块

化”替换极易产生不兼容问题ꎮ 最终的解决办法可能是需要创建一个全面的信息

安全生态系统ꎬ确保俄罗斯生产的硬件与国产操作系统、驱动程序、应用软件和信

息安全工具实现完全交互ꎮ 二是系统转移耗时耗力ꎮ 以工业自动控制系统为例ꎬ
由于工业自动控制系统内融合了大量专有软件ꎬ在转换时需要将数千个专有规则

—０２—

①

②

③

④

⑤

Тимофей КорневꎬНикита Королев􀆰 Запретный сервер сладок􀆰 ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｋｏ
ｍｍｅｒｓａｎｔ􀆰 ｒｕ / ｄｏｃ / ６０１５６８６? ｕｔｍ＿ｓｏｕｒｃｅ ＝ ｙｘｎｅｗｓ＆ｕｔｍ＿ｍｅｄｉｕｍ ＝ ｄｅｓｋｔｏｐ

Г􀆰 И􀆰 АбдрахмановаꎬГ􀆰 Г􀆰 КовалеваꎬМ􀆰 С􀆰 Фролов. Телеком нарастил доходы на
фоне ограничений􀆰 ｈｔｔｐｓ: / / ｉｓｓｅｋ􀆰 ｈｓｅ􀆰 ｒｕ / ｍｉｒｒｏｒ / ｐｕｂｓ / ｓｈａｒｅ / ８１１４２７８８２􀆰 ｐｄｆ? ｙｓｃｌｉｄ ＝ ｌｉｃｕ２４
ｈｔｑｏ１７３１９９２７４

ＳＩＥＭ 统称为安全信息和事件管理系统ꎬ将安全信息管理(ＳＩＭ)和安全事件管理

(ＳＥＭ)结合到一个安全管理系统中ꎬ在安全威胁危害到业务运营之前提供检测、分析和

响应安全威胁的解决方案ꎮ
ＸＤＲ 为扩展检测和响应系统ꎮ 这是一个基于软件运营服务化模式将多源安全

遥测数据进行聚合ꎬ把原先分散的单点安全能力以原生化方式进行有机融合ꎬ以此提升威

胁检测、调查、响应与狩猎能力的系统ꎮ 用于检测和处置网络安全风险ꎮ
ＷＡＦ 为网站应用级入侵防御系统ꎮ
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从数据泄露防护系统(ＤＬＰ)或 ＳＩＥＭ 系统转移到新系统ꎬ有时甚至需要手动操作ꎮ
系统中的自定义规则越多ꎬ系统转移就越困难ꎬ绝非朝夕之事ꎮ

第三ꎬ数字前沿技术研发受困ꎮ 一些外国科技公司在俄罗斯市场乃至国

际市场具有垄断性地位ꎬ如“思科”” ＩＢＭ““英特尔” “微软” “英伟达” “甲骨

文”“ＳＡＰ”“西门子”等公司ꎮ 上述公司的产品或服务断供后ꎬ俄罗斯几乎难

以找到提供相应产品或服务的替代公司ꎮ “卡脖子”技术断供条件下ꎬ俄罗斯

前沿技术研发将受到较大影响ꎬ特别是人工智能、物联网技术、超级计算和量

子技术、机器人技术、传感技术等ꎮ 例如ꎬ在人工智能发展方面ꎬ关键的制约

因素是算力ꎬ即超级计算机的计算能力ꎬ而超级计算机需要使用“英伟达”、
“英特尔”和“ＡＭＤ”的图形加速器ꎻ而在物联网发展方面ꎬ硬件和微电子产品

供应中断对俄罗斯的 ＴｉｎｙＭＬ 微型机器学习系统开发产生了不小的影响ꎮ
综上所述ꎬ在应对制裁对数字化转型的冲击方面俄罗斯为我们提供的启

示如下ꎮ
首先ꎬ未雨绸缪ꎬ关键核心技术须提前布局ꎮ 以“ＶＭｗａｒｅ”对俄罗斯停止服

务为例ꎬ“ＶＭｗａｒｅ”提供的以计算虚拟化为主的服务器虚拟化体系产品和解决

方案垄断了全球 ８０％以上的市场ꎮ 对于俄罗斯而言ꎬ“ＶＭｗａｒｅ”停止服务意味

着 ＩＴ 基础设施遭遇釜底抽薪ꎮ 一方面ꎬ旧版软件无法升级ꎬ旧设备在使用过程

中出现故障不仅没有服务和支持ꎬ而且旧版本中的软件漏洞容易被黑客利用和攻

击ꎬ造成核心业务瘫痪ꎮ 另一方面ꎬ新的设备难以正常适配使用ꎮ 由此ꎬ针对软硬

件“卡脖子”问题ꎬ国家层面宜进行摸底ꎬ并设立清单ꎬ以清单为基础加强政策引

导、资金扶持和有关部门的联动ꎬ加强自主可控软硬件研发、应用及生态体系

建设ꎮ
其次ꎬ以举国体制筑平台ꎬ“政产学研用”协同创新ꎮ 特定时期ꎬ政府出手

通过设立国家技术平台和“国家云”平台优化整合资源ꎬ为国家机构、国有企

业乃至私有企业提供信息安全公共产品ꎬ整体化解决信息安全保障的做法具

有重要意义ꎮ 政府推动数字技术供给方与需求方对接的生态体系建设也具

有借鉴价值ꎮ 俄罗斯推动专门从事软件进口替代的能力中心建设ꎬ并在政府

层面设立行业软件委员会、通用系统和应用软件委员会、管理能力中心的做

法独具匠心ꎮ 从供给层面看ꎬ以能力中心为平台ꎬ由公司、大学和研究机构组

成联合体ꎬ合力开发最重要的数字技术和软件ꎬ为关键经济部门提供数字解

决方案ꎬ以取代外国产品和服务ꎮ 从需求层面看ꎬ软件开发商与主要消费者

(政府和国有公司)可以通过能力中心平台实现有效互动ꎬ推动软件开发商改

进完善解决方案ꎬ并通过签订长期采购计划的方式为俄罗斯国内数字技术软

—１２—
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件开发商提供订单保障ꎬ以保证软件的市场需求ꎮ 诚然ꎬ闭环式的供需对接

方式可能在某种程度上牺牲效率ꎬ但从底线思维出发ꎬ对于保障特定状态下

关键信息技术设施的安全不失为理性的选择ꎮ
再次ꎬ应急措施果断有力ꎬ前沿关键数字技术布局毫不懈怠ꎮ 短期内ꎬ俄罗

斯果断突破西方知识产权体系的围栏ꎬ利用“平行进口”和开源软件开发加强与

包括邻国在内的伙伴国家在数字领域的合作ꎬ部分抵消了因外国公司撤出和高

素质人才外流而导致的信息通信技术行业损失ꎮ 与此同时ꎬ俄罗斯强化了对关

键核心数字技术研发的资金支持ꎬ如布局 ６Ｇ、打造卫星互联网、增加人工智能

研发、量子技术研发与应用ꎮ 此外ꎬ俄罗斯善于另辟蹊径ꎬ探索新的技术路线ꎬ
如探索研发 Ｘ 射线光刻机ꎬ以取代 ＥＵＶ 光刻机ꎮ 基于俄罗斯的经验及教训ꎬ宜
提前准备应对极限制裁的综合性预案ꎬ在前沿核心技术研发方面强化布局ꎬ并
充分发挥中国的市场优势、资金优势、场景应用优势、多赛道并行优势ꎮ

最后ꎬ网络安全问题必须高度重视ꎮ 俄罗斯将网络安全纳入整体信息安

全框架ꎬ给予高度重视ꎮ 在战略层面ꎬ推出«俄联邦信息安全学说»ꎬ为国家信

息领域安全提供战略性指导ꎮ 在立法层面ꎬ通过«个人数据保护法»、«俄联

邦关键信息基础设施安全法»、«‹俄联邦通信法›及‹俄联邦关于信息、信息

技术和信息保护法›修正案»(第 ９０ 号联邦法ꎬ简称主权互联网法)等ꎮ 在实

践层面ꎬ推动数据存储本地化、加强对大型外国 ＩＴ 企业监管、减少对外国通

信设备及软件的高度依赖、设立大型局域网、进行断网试验等ꎮ 在信息安全

保障机制建设方面ꎬ组建俄联邦网络部队、设立国家计算机事件协调中心、成
立国家安全局管辖的信息安全中心、组建俄联邦检察官办公室调查委员会、
设立内务部特别技术措施局“Ｋ”办公室①ꎬ在俄罗斯银行设立计算机攻击监

控和响应中心“ＦｉｎＣＥＲＴ”②等ꎮ 尽管层层布防ꎬ但面对意识形态裹挟下的全

方位制裁ꎬ俄罗斯网络安全还是遭遇了强力冲击ꎮ 鉴于此ꎬ国家层面宜将网

络空间视为国家在陆、海、空、天之后的“第五疆域”ꎬ将维护网络空间安全视

为捍卫国家主权的重要组成部分ꎬ加强网络安全建设ꎬ强化数据保护ꎬ支持信

创产业发展ꎬ倡导网络空间命运共同体建设ꎬ加大信息安全人才培育力度ꎮ
(责任编辑:农雪梅)

—２２—

①
②

Управление К БСТМ МВД Россииꎬ负责调查信息技术领域的犯罪ꎮ
参与银行向中心发送有关已查明的计算机攻击信息ꎮ 中心进行数据分析并及时

将分析结果发送给市场参与者和执法机构ꎮ 截至 ２０２３ 年 ６ 月ꎬ有 １ ０００ 多家银行成为
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